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Dérogation ePrivacy — droits de I’enfant versus droits fondamentaux de 'UE ? Date 25.06."21

Cher Monsieur Alfonsi,

Aimeriez-vous que toutes vos lettres soient ouvertes au cas ou elles contiendraient des éléments
suspects ?

Si ce n’est pas le cas, appliquez cette conviction a la sphére numérique et votez contre la suppression du
secret de la correspondance dans le cadre du Dérogation ePrivacy !

Le « Reglement intérimaire relatif a la protection de la vie privée dans le secteur des communications
électroniques » (2020/0259(COD)) exigerait des fournisseurs de services de messagerie et de courrier
électronique en ligne qu’ils analysent automatiquement et en temps réel le contenu des messages privés a la
recherche de textes et d'images suspects a I'aide d’une intelligence artificielle sujette aux erreurs. Tous les
cas suspects identifiés par I'lA seraient automatiquement divulgués aux autorités d’enquéte de 'UE — sans
gue les personnes concernées en soient informées. Cette mesure vise a lutter contre la propagation de la
pédopornographie sur internet.

Nous partageons bien siir le sentiment qui sous-tend cette initiative : les droits de I’enfant sont une question
sérieuse pour laquelle nous faisons campagne en tant que fondation depuis des années. Mais, aussi bien
intentionnée soit-elle, cette initiative ne doit pas occulter les conséquences fatales du remeéde envisagé :

¢ La confidentialité numérique de la correspondance serait effectivement abolie. Tout le contenu des
communications serait saisi et recherché systématiquement et a grande échelle. L’autocensure deviendrait
immédiatement la norme. Des avis juridiques ont montré qu’un tel filtrage massif et insoupgonné du contenu
des communications privées n’est pas compatible avec la Charte des droits fondamentaux de I'Union
européenne.

¢ Les soupcons sans fondement deviendraient la régle. Selon |'Office fédéral suisse de la Police (fedpol), le
taux d’erreur du filtrage automatique des messages est d’environ 86% ! Ainsi, des clichés de vacances
anodins ou des selfies intimes réalisés par des jeunes entraineraient la divulgation automatique du contenu
des messages privés et le lancement d’enquétes policiéres. Plus d’un tiers des enquétes pénales sont déja
dirigées contre des mineurs.
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¢ Les criminels trouvent déja des moyens de contourner la surveillance. Si la vie privée est criminelle, seuls
les criminels ont une vie privée.

¢ Une infrastructure de surveillance serait créée, et, comme nous le savons trop bien par expérience, serait
finalement étendue a d’autres domaines par dérive secréte (« mission creep »). Tot ou tard, sous prétexte
de lutter contre le terrorisme, la criminalité ou méme la menace de perdre le pouvoir, les gouvernements
seraient tentés d’utiliser cet outil a d’autres fins.



¢ ’expérience I’a montré : les fuites, les piratages, les échecs et les abus sont inévitables. Des archives de
matériel de chantage potentiel seraient créées. Dans le passé, on a découvert des cas ou des employés des
services d’enquéte et d'ONG ont eux-mémes diffusé secretement de la pédopornographie. On obtiendrait
donc souvent le contraire de ce que I'on souhaite : la protection des enfants et des droits fondamentaux.

¢ La plupart des actes de violence contre les enfants se produisent en secret et ne sont pas documentés
électroniquement. C'est la prévention qui est nécessaire. Un faux « sentiment de sécurité » ne rend service a
personne. Les méthodes d’application de la loi, ciblées et efficaces, ne doivent pas étre réduites, mais, au
contraire, développées.

* De nombreuses victimes d’abus sexuels et des fournisseurs de premier plan sont fermement opposées
aux mesures de recherche universelle — comme d’ailleurs 72% des citoyens de I’'Union Européenne.
L’analyse de tous les messages privés ne remplace pas un travail policier solide et une aide concréte aux
victimes de violences sexuelles. Une enquéte représentative menée dans dix Etats membres de I"'UE a montré
que 72% des personnes interrogées sont clairement opposées aux recherches automatisées de messages
privés.

Que I'on nous comprenne bien : les crimes contre les enfants sont terribles et exigent naturellement une
action forte ! Mais la surveillance sans mandat de nos communications est totalement inappropriée et elle
crée un climat de méfiance en Europe. Nous vous demandons donc instamment de vous opposer a ce projet
de loi lorsqu’il sera présenté au Parlement le 7 et 8 juillet !

Nous vous prions d’agréer nos salutations respectueuses,
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Dr. phil. Dr. h.c. Michael Schmidt-Salomon Peder Iblher
Porte-parole du Conseilde la gbs gbs Rapporteur pour les
droits numériques fondamentaux

PS : Pour de plus amples informations, veuillez consulter notre site web www.digitalhumanrights.blog



